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Ministero dell’lstruzione e del Merito

IPSEOASC “De Carolis”
Via S. Paolo Inter Vineas 1, 06049 Spoleto (PG)
Tel. 0743222788 Mail: pgrh01000r@ISTRUZIONE.it - PEC: pgrh01000r@PEC.istruzione.it
Codice Fiscale: 84001860547- C.M.: PGRHO1000R - C.U.U.: UFYXYO

Informazioni sulla PIA

Nome della PIA
Videosorveglianza

Nome autore
IPSEOASC “De Carolis”

Nome validatore
Ing. Antonio Bove

Contesto

Panoramica del trattamento

Quale e il trattamento in considerazione?

Il Trattamento preso in considerazione € quello della videosorveglianza, in relazione alle telecamere
utilizzate, all'attivazione, agli orari in cui devono essere attive e spente per la tutela del diritto di riservatezza
degli studenti e dei dipendenti dell'lstituto Scolastico.

Quali sono le responsabilita connesse al trattamento?

Il Dirigente scolastico & Titolare del Trattamento e ha l'obbligo di rispettare le norme vigenti del GDPR in
materia di protezione dei dati personali.

Ci sono standard applicabili al trattamento?

Gli impianti di videosorveglianza sono attivi solo negli orari di chiusura dell'Istituto scolastico, per garantire il
diritto di riservatezza dei dipendenti e degli studenti;
Le immagini devono essere cancellate entro 72 ore per il rispetto del principio di minimizzazione dei dati.

Valutazione: Accettabile

Dati, processi e risorse di supporto

Quali sono i dati trattati?

| dati oggetto del trattamento sono immagini di ripresa delle videocamere, la data e l'ora di ripresa delle
stesse.

| soggetti che possono accedere sono gli autorizzati al trattamento, nel momento in cui € necessario (es:
richiesta da parte delle autorita competenti).

Gli stessi sono vincolati al diritto di riservatezza.
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Qual ¢ il ciclo di vita del trattamento dei dati (descrizione funzionale)?

| dati registrati sono protetti con sistemi di criptazione, i dispositivi di registrazione e conservazione sono
conservati in armadi chiusi con serratura.
Le immagini vengono eliminate entro 72 ore.

Quali sono le risorse di supporto ai dati?
| dati vengono conservati su dispositivi dedicati (es: DVR, Server).

Principi Fondamentali

Proporzionalita e necessita

Gli scopi del trattamento sono specifici, espliciti e legittimi?

Si ritiene che il Trattamento € svolto per la protezione del patrimonio scolastico, nonché per la tutela dei
luoghi pubblici.

Quali sono le basi legali che rendono lecito il trattamento?
Si ritiene che il Trattamento € svolto nell'interesse pubblico ex D.L. 11 del 2009 cosi convertito in L. 38/2009.

| dati raccolti sono adeguati, pertinenti e limitati a quanto € necessario in
relazione alle finalita per cui sono trattati (minimizzazione dei dati)?

| dati trattati sono adeguati, pertinenti e limitati, proprio per questo viene limitato il tempo di conservazione
dei dati (max 72 ore) nel rispetto del principio di minimizzazione dei dati.

| dati sono esatti e aggiornati?
| dati risultano essere tali in quanto sono riprese istantanee.

Qual e il periodo di conservazione dei dati?

| dati in questo specifico trattamento vengono conservati per una durata massima di 72 ore, solo in presenza
di particolari esigenze scritte all'interno dell'analisi precedente all'istallazione, si pud consetire un termine
maggiore di conservazione.
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Misure a tutela dei diritti degli interessati

Come sono informati del trattamento gli interessati?

Gli interessati sono informati attraverso:
— un'apposita cartellonistica contenente una specifica informativa semplificata posta in prossimita delle
aree oggetto di ripresa;
- una informativa estesa pubblicata sul sito dell'lstituzione scolastica.

Ove applicabile: come si ottiene il consenso degli interessati?
Non é previsto il consenso degli interessati, in quanto c'e un interesse pubblico rilevante.

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei
dati?

Il diritto di accesso & consentito solo dalle forze dell'ordine solo in presenza di eventuali episodi (furto, atti
vandalici).

Come fanno gli interessati a esercitare i loro diritti di rettifica e di cancellazione
(diritto all'oblio)?

Attraverso il modulo del diritto all'oblio (ex art 17 GDPR) posto sul sito web dell'istituto scolastico.

Come fanno gli interessati a esercitare i loro diritti di limitazione e di
opposizione?

Gli interessati possono rivolgersi al Garante per |'esercizio dei loro diritti, attraverso le piattaforme messe a
disposizione dallo stesso.

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e

disciplinati da un contratto?

Non sono previsti Responsabili del trattamento in linea generale.
Nel caso in cui ci fosse: (azienda di installazione) le modalita del trattamento dei dati non cambia &€ sempre
la medesima come descritta all'interno della presente DPIA.

In caso di trasferimento di dati al di fuori del'Unione europea, i dati godono di

una protezione equivalente?
| dati trattati non sonno oggetto di trasferimento al di fuori dell'Unione Europea.
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Rischi

Misure esistenti o pianificate

Crittografia

| dati sono trattati tramite I'utilizzo di meccanismi di conservazione e comunicazione cifrati, ai fini di garantire
la minimizzazione del rischio di acceso agli stessi.

Valutazione: Accettabile

Sicurezza dell'hardware

Esistenza di misure di sicurezza adottate per ridurre il rischio sono le stesse caratteristiche delle
apparecchiature: server, postazioni fisse, dispositivi di conservazione) l'accesso ad essi € limitato solo agli
autorizzati al trattamento e solo in condizioni necessarie, inoltre i sistemi sono protetti da password.

Valutazione: Accettabile

Accesso illegittimo ai dati

Quali potrebbero essere i principali impatti sugli interessati se il rischio si
dovesse concretizzare?
Diffusione di immagini riguardante il personale scolastico e gli studenti.

Quali sono le principali minacce che potrebbero concretizzare il rischio?
Perdita e diffusione delle password dove sono conservati i server.

Quali sono le fonti di rischio?
La fonte di rischio potrebbe essere il furto dei device o dei server di conservazione.

Quali misure fra quelle individuate contribuiscono a mitigare il rischio?
Sicurezza dell'hardware, Crittografia

Come stimereste la gravita del rischio, specialmente alla luce degli impatti
potenziali e delle misure pianificate?
Limitata.

Come stimereste la probabilita del rischio, specialmente con riguardo alle
minacce, alle fonti di rischio e alle misure pianificate?
Trascurabile.

Valutazione: Accettabile
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Modifiche indesiderate dei dati

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse
concretizzare?
Diffusione di immagini riguardante il personale scolastico e gli studenti.

Quali sono le principali minacce che potrebbero consentire la concretizzazione
del rischio?
furto dei device o server di ripresa e conservazione.

Quali sono le fonti di rischio?
La fonte di rischio potrebbe essere il furto dei device o dei server di conservazione.

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?
Crittografia, Sicurezza dell'hardware.

Come stimereste la gravita del rischio, in particolare alla luce degli impatti
potenziali e delle misure pianificate?
Trascurabile.

Come stimereste la probabilita del rischio, specialmente con riguardo a minacce,
fonti di rischio e misure pianificate?
Limitata..

Valutazione: Accettabile

Perdita di dati

Quali potrebbero essere gli impatti principali sugli interessati se il rischio

dovesse concretizzarsi?
Diffusione di immagini riguardante il personale scolastico e gli studenti.

Quali sono le principali minacce che potrebbero consentire la materializzazione
del rischio?

Furto dei device o server di ripresa e conservazione, perdita e diffusione delle password dove sono
conservati i server.

Quali sono le fonti di rischio?
La fonte di rischio potrebbe essere il furto dei device o dei server di conservazione.

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?
Crittografia, Sicurezza dell'hardware.

Come stimereste la gravita del rischio, specialmente alla luce degli impatti

potenziali e delle misure pianificate?
Trascurabile.

Pagina 5di 8



Come stimereste la probabilitd del rischio, specialmente con riguardo alle

minacce, alle fonti di rischio e alle misure pianificate?
Trascurabile.

Piano d'azione

Panoramica
Principi fondamentali Misure esistenti o pianificate
Finalita n N Crittografia
Basi legali n B Ssicurezza dellhardware
Adeguatezza dei dati B
Esattezza dei dati n Rischi
Periodo di conservazione . . Accesso illegittimo ai dati
Informativa M . Modifiche indesiderate dei dati
Raccolta del consenso n B redita di dan
Diritto di accesso e diritto alla .
portabilita dei dati
Diritto di rettifica e diritto di .
cancellazione
Diritto di limitazione e diritto di n
opposizione
Responsabili del trattamento .
Trasferimenti di dati .

Misure Migliorabili
Misure Accettabili
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Panoramica dei rischi

Impatti potenziali

Diffusione di immagim ng

Minaccia

perdita e diffusione delle __

furio de1 device o server d.

. Accesso illegittimo ai dati

Gravita : Limitata

Fonti Probabilita - Trascurabile

La fonto di rischio potrebb

Misure

Sicurezza dell’hardware

Gravita : Trascurabile

Probabilita : Limitata

Perdita di dati

Gravita - Trascurabile

Probabilita : Trascurabile
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Mappaggio dei rischi

Gravita del rischio

(A)

Trascurabile (D)

* Misure pianificate o esistenti

* Con le misure correttive implementate
* (A)ccesso illegittimo ai dati

* (M)odifiche indesiderate dei dati

* (P)erdita di dati

Massima

Probabilita del rischio
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